[image: LogoCFM]


 Presse Information


Neuerscheinung bei 
C.F. Müller

	Heidelberg,
	im Juli 2024

Dittrich/Dochow/Ippach (Hrsg.)
Rechtshandbuch Cybersicherheit im Gesundheitswesen

Das erstmalig erschienene Handbuch stellt problemorientiert und sachdienlich einen unerlässlichen Ratgeber für die effektive Umsetzung von cybersicherheitsrechtlichen Anforderungen im Gesundheitswesen dar.

Sowohl der Überblick über technische Voraussetzungen mit Fragebeantwortung zum nutzbringenden Cybersicherheitsmanagement als auch Bestimmungen der verschiedenen Sektoren im Gesundheitswesen sind essenziell für die Entwicklung effektiver Schutzmaßnahmen. Zudem punktet das Handbuch mit praxistauglicher „Cyber Incident – Legal-Checkliste“ bei der Bewältigung eines Vorfalls.
 
Berücksichtigt sind aktuelle europäische und nationale Gesetze mit u.a. folgenden Themen:

· NIS-2-Richtlinie
· Entwurf des NIS-2-Umsetzungs-und Cybersicherheitsstärkungsgesetzes
· Entwurf des KRITIS-Dachgesetzes
· Digital-Gesetz für den Gesundheitsbereich (DigiG)
· CER-Richtlinie
· Gesundheitsdatennutzungsgesetz (GDNG)

Zudem enthält das Buch Ausführungen zum Compliance-Management, zu Versicherungslösungen und zur praktischen Vertragsgestaltung und informiert über strafrechtliche und zivilrechtliche Konsequenzen für die Leitungsebene bei Personenschäden.
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Inhaltsübersicht:

· Cyberbedrohungslage im Gesundheitswesen
· Rechtsgrundlagen der Cybersicherheit im Gesundheitswesen
· Technische Grundlagen
· Krankenhäuser
· Medizinprodukte
· Arzneimittel
· Laborbereich
· Telematikinfrastruktur
· Ambulante Gesundheitsversorgung
· Pflege
· Rettungsdienste, Katastrophenschutz und Notrufleitstellen
· Digitale Gesundheitsanwendungen und Health Apps
· Telemedizin
· Sozialdatenverwaltung
· Gesundheitsforschung
· Register des Gesundheitswesens
· Cybersicherheit im öffentlichen Gesundheitsdienst
· Compliance und Cybersicherheitsmanagement
· Cybercrime im Gesundheitswesen
· Patientenschäden und Cybersicherheit: Haftung der Behandlerseite
· Künstliche Intelligenz und Cybersicherheit im Krankenhaus
· Versicherungslösungen für Cybergefahren
· Anforderungen an die Vertragsgestaltung
· Cyber Incident – Legal-Checkliste

Bearbeitet von:

Von (Verfasser) Dr. Philipp Adelberg, Rechtsanwalt; Victoria Copeland, LL.B., M.A.; Tilmann Dittrich, LL.M.; Dr. Carsten Dochow, Leiter Personal, Organisation und Datenschutz bei der BÄK; Prof. Dr. Lorenz Franck; Mareike Gehrmann, Rechtsanwältin, Fachanwältin für IT-Recht; Ferdinand Grieger, Rechtsanwalt; Dr. Mathias Grzesiek, Rechtsanwalt, Fachanwalt für Strafrecht; Prof. Dr. Dr. Erik Hahn; Dr. h.c. Dipl.-Inf. Marit Hansen; Dipl.-Inf. Franz-Josef Herpers, Referent Digitalisierung bei der BÄK; Jan Ippach, Rechtsanwalt; Dr. Philipp Kircher, Rechtsanwalt; Kristin Kirsch, Rechtsanwältin, Fachanwältin für IT-Recht; Elisabeth Kohoutek, Rechtsanwältin; Julian Monschke, Rechtsanwalt; Dr. Carolin Monsees, Rechtsanwältin, Fachanwältin für IT-Recht; Dr. Nadja Müller, Rechtsanwältin; Peter Schüller, LL.M., Director Legal, Corporate Legal Group; Dr. Andreas Staufer, Rechtsanwalt, Fachanwalt für IT-Recht, Fachanwalt für Medizinrecht; Vanessa Stenzel, Regierungsdirektorin; Prof. Dr. Frank Stollmann, Leiter der Gruppe V A Heilberufe, GKV, Sektorenübergreifende Versorgung beim Ministerium NRW; Dr. Paul Vogel, LL.M. Eur.; Dr. Sebastian T. Vogel, Rechtsanwalt; Dr. Marcus Vogeler, Rechtsanwalt, Fachanwalt für Medizinrecht; Dr. Thilo Weichert; Dr. Ole Ziegler, Rechtsanwalt, Fachanwalt für Medizinrecht, Fachanwalt für Handels- und Gesellschaftsrecht.
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